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Premessa
Il presente documento & una “guida rapida” alla corretta configurazione del software di autentica-

zione per l'utilizzo dei Certificati di autenticazione (e Carta Nazionale dei Servizi) rilasciati da NA-
MIRIAL S.p.a. con il browser Firefox.

Attenzione: Prima di procedere scaricare ed installare il software FIRMACERTA

Download Windows a 32 bit - FirmaCerta32

Download Windows a 64 bit - FirmaCerta64

Configurazione
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http://download.firmacerta.it/ca-docs/EASYUPGRADE/FirmaCerta_x32.EXE
http://download.firmacerta.it/ca-docs/EASYUPGRADE/FirmaCerta_x64.EXE
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1. Awviare il programma e selezionare la voce "Opzioni" dal menu' "Strumenti"”

Eile Modifica Visualizza Cronclogia Segnalibri(| Strumenti

-" Google + I

= B - | -

Download Ctrl+]

Componenti aggiuntivi Ctrl+Maiusc+A

0 .
. ] woerw.google.it

Cenfigurazione di Sync...

s, = = - 5 = = = 5 =
@ Pid visitati | | Come iniziare 50 Ultime notizie

Sviluppo web

+Tu Ricerca Immagini Mappe Informazioni sulla pagina

Interrompi Mavigazione anonirma  Ctrl+Maiusc+P

Cancella la cronclogia recente...  Cirl+Maiusc+Canc

% DownloadHelper k

2. Selezionare il gruppo “Avanzate”
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Generale  Schede  Contenuti Applicazioni Privacy  Sicurezza Sync Avanzate
Generale I Rete I Aggiumamentqgratujl)
Protocolli
Lsa 55L 3.0 Usa TL5 1.0
Certificati

Quandeo un sito web richiede il certificato personale:

i@ Selezionane unc autematicarmente () Chiedi ogni veolta

Mostra certificati l lEienchi di revoca l l Verifica lq:ﬂispusit'wi di sicurezza D

| oK ]| Annulla || ? |

3. Nel Pannello “Cifratura”:
= Verificare che siano selezionate le voci “Attiva SSL 3.0 e TSL 1.0
= Cliccare su “Dispositivi di Sicurezza”

= Cliccare su “Carica”
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Meduli e dispositivi di sicurezza Dettagli Yalore Accedi

A M55 Internal PKCS #11 Module

Servizi crittografici generici Esci
Disp. di sicurezza software Cambia password
45mart Card
SCM Microsystemns Inc, SCR33x .., <1 Carica |>
4Modulo radice predefinito
Builtin Object Token [ Scarica ]
| AttivaFPS |

N.B.: Il dispositivo di firma deve sempre essere inserito

N.B. : Verranno visualizzati SOLO i Certificati compatibili con l'indirizzo e-mail dell'account
selezionato
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@I Carica dispositivo PKC5#11 i

Inserire le informazioni per il module che sivuole aggiungere.

Mome modulo: | [QITPRyyTsls 1] a2 8=

MNome file moduleo: Sfoglia..

| ok || Annulla |

4. Inserire ora nel campo “Nome modulo” un nome a proprio piacimento che identifichi il tipo di
smart card utilizzato.

5. Nel campo “Nome file modulo” inserire uno dei seguenti valori in base al numero di serie
della smart card utilizzata:

o Dbitdipki.dll per smartcard: 2201.., 2205.., 2444..,
e inplllib.dll per smart card 2203..,

NOTA: | file sopraindicati sono disponibili al sequente percorso C:\Windows\System32

Attenzione: Prima di procedere scaricare ed installare il software FIRMACERTA
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Cliccare su “OK”
Verra richiesta una conferma, cliccare su “OK”

Verra visualizzato un messaggio che conferma l'installazione del modulo, cliccare su “OK”

© ©® N o

Cliccare su OK per chiudere “Dispositivi di Sicurezza”

10. Ciiccare su "Mostra Certificati" ed inserire la password principale per CNS

EERCRE |

Generale  Schede  Contenuti  Applicazioni  Privacy  Sicurezza Sync Avanzate

Generale I Rete I Aggiornamenti | Cifratura |

Protocolli

Usa 55L 3.0 Usa TLS 1.0

Certificati

Quando un sito web richiede il certificato personale:

@ Selezionane uno automaticamente () Chiedi ogni volta

C lh_"l.ustra certificati I })Elenchi di revoca | | WVerifica | | Dispositivi di sicurezza

i N
Password richiesta A u

9-' Inserire la password principale per CHS.
L2

[ oK ] | Annulla |
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| | Certificati personali | Persone | SEWQAUtD fitﬁj)ltm |

Sono presenti certificati su file che identificano le seguenti autoritd di certificazione:

Mome certificato Dispositive di sicurezza

4 Maririal 5.p.A./020465704.26
Marnirial CA Firma Qualificata Disp. di sicurezza software
Marnirial CA Autenticazione Disp. di sicurezza software

4 Metlock Halozatbiztonsagi Kft.,
Metlock Minositett Kozjegyzoi (Class QA) Tanu.., Builtin Object Token
Metlock Kozjegyzoi (Class A) Tanusitvanykiade  Builtin Object Token
Metlock Uzleti (Class B) Tanusitvanykiado Builtin Object Token
Metlock Expressz (Class C1 Tanusitvanvkiado Builtin Obiect Token

I Vizualizza... ] IModifica attendibilita... Kl:lmpo;ta..:bl Esporta ] IEIimina o considera inattendibils

L

i#‘=

11. Selezionare la linguetta “Autorita”

Prima di procedere alla configurazione del software di autenticazione con Firefox € necessario
importare i Certificati della C.A. NAMIRIAL all'interno del sistema operativo PC.

E’ quindi necessario eseguire il download dei Certificati della C.A. NAMIRIAL preventivamente dal sito
http://www.documentitelematici.com/download/certificati.zip e salvarlo su una qualsiasi directory del proprio
PC. Una volta salvato il file estrarre i Certificati dal file “certificati.zip” e seguire questa procedura:

12. Cliccare su “Importa per importare il Certificato della CA NAMIRIAL
13. Selezionare ora la directory in cui sono stati scaricati i Certificati root

14. Selezionare il Certificato Namirial CAAutenticazione.cacert.crt e cliccare su “Apri”
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E stato richiesto di dare fiducia a una nuova autorita di certificazione (CA).

cnsiderare attendibile "MNamirial CA Autenticazione” per i seguenti utilizzi?

Dai fiducia a questa CA per l'identificazicne di siti web.
[ai fiducia a questa CA per l'identificazione di utenti di posta.
Dai fiducia a questa CA per l'identificazicne di produttori software.

Prirna di dare fiducia a questa CA per un qualsiasi scopo, & consigliabile esaminare il suo certificato,
le politiche e procedure da essa adottate (se disponibili),

Ezamina certificato CA

[ oK ]| Annulla |

15. Selezionare ora “Dai fiducia a questa CA” per tutti gli scopi indicati e poi clicca su “OK”

16. Cliccare su “OK” per chiudere la “Gestione Certificati”

17. Cliccare su “OK” per chiudere la finestra “Opzioni”

Esequire |la stessa operazione anche per gli altri Certificati Namirial

= Namirial CAFirmaQualificata.cacert.crt
= Namirial CATSA.cacert.crt
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